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La vida digital que heredara tu hijo... y que no podra borrar

Matrizur.org / Agencias

«Si un padre no se dedica a repartir fotografias de su hijo a extrafios por la calle, no parece légico
que lo haga en una red social». Asi lo considera el director de la Agencia Espafiola de Proteccién de
Datos José Luis Rodriguez Alvarez, pero la realidad es muy distinta. El fenémeno de colgar en
Facebook, Twitter, Flickr, Youtube o Instagram desde la primera ecografia hasta el ultimo puchero
del retofio ha alcanzado tales dimensiones que ya tiene su propio nombre: «oversharenting».

No existen datos alin sobre el alcance de esta practica en Espafia, pero en el Reino Unido el 94% de
los padres cuelgan fotos de sus hijos en internet, segln la encuesta realizada por Posterista.co.uk.
Un tercio de los padres de recién nacidos cuelga una foto de su bebé a la hora de dar a luz. Para
algunos, es una manera de fortalecer los lazos familiares, para otros, una forma de exhibicionismo.

«La sociedad actual tiende a desnudarse en todos los sentidos, en mostrarse demasiado a los
demads. La gente cree que lo suyo es muy interesante. Se mira demasiado en los ojos de los otros y
no se da cuenta de lo poco que importa lo suyo a los demas», reflexiona Javier Urra. El psicélogo y
exdefensor del menor recuerda a esa madre que confiesa en la red que ha tenido un «nifio
medicamento» 0 a ese padre que muestra orgulloso la foto del dia en que adoptd a su hijo que
«todo queda en el histérico» de internet. «El hijo puede toparse el dia de mafiana con informacién
gue no conocia y se puede preguntar (hasta qué punto he sido utilizado?».

Los padres que difunden imagenes de sus hijos estan creando una vida virtual del nifio que igual no
es la que quiere para él el propio nifio cuando crezca. éCudl sera su reaccién cuando sea
adolescente y encuentre miles de fotos de él en pafnales, jugando, comiendo o incluso en la
bafiera? Antes estas imagenes se guardaban en un dlbum en casa y se ensefiaban solo a los més
préximos. Ahora puede que millones de personas hayan visto un video de cuando era pequefio y
fue al dentista o se comid una cebolla, como algunos de los mas virales de Youtube.

«Todos tenemos derecho a que no se rian de nosotros y eso, a veces en el caso de los nifios no esta
asegurado. Los padres deben tener en cuenta que sus hijos tendran que lidiar con las
consecuencias de sus actos de un modo muy personal en el futuro. El derecho a la imagen es de
sus hijos, no suyo», subraya Charo Sadaba. La profesora de la Universidad de Navarra experta en
comunicacién y nuevas tecnologias aflade que «ya ha habido algunos casos también en que los
internautas se han manifestado en contra del uso que algunos padres estan haciendo de sus hijos
en las redes sociales, seflalando que no estan teniendo en cuenta su derecho a la intimidad y la
construccién de una identidad digital propia».

Los datos publicados en internet «configuran nuestro [Jcurriculum digital[], que cada vez va
adquiriendo mas importancia para nuestra valoracién social», afirma el director de la Agencia de
Proteccién de Datos, que alerta de que las informaciones publicadas sobre menores «pueden
condicionar su reputacién una vez alcanzada la mayoria de edad».

Aungue pueda dar la impresién de que lo van a ver solo unas pocas personas, si no se adoptan las
medidas adecuadas, la informacién que se cuelga en la red puede difundirse mas alla de lo
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previsto. «Al estar en un soporte digital es facilmente copiable, pudiendo replicarse
ilimitadamente», advierte Rodriguez Alvarez.
«Un cohete lanzado»

Pere Cervantes, policia de la Brigada de Investigacién Tecnoldgica y coautor del libro «Tranki
pap@s», apela al sentido comun: «Antes de compartir una foto debemos preguntarnos cuanto nos
doleria que esa foto fuera publica». Toda foto insertada en las redes sociales, en washapp o incluso
enviada por correo electrénico «es un cohete lanzado». «¢Cémo detenerlo? éCOmo saber por dénde
ha pasado y qué ha dejado por el camino?», se pregunta. Todo el mundo estd expuesto al mal uso
de esa imagen que pueda hacer de forma inconsciente un amigo al compartirla con terceros.

Muchos padres, tios 0 abuelos no son conscientes de que su perfil esta abierto al resto de los
usuarios de la red social, con las imagenes que alli cuelgan o comparten disponibles incluso para
Google si han sido etiquetadas. Transitan sin medir los riesgos por las redes sociales, cuando «son
el lugar donde los pedéfilos van a pescar... y pescan», asegura Cervantes.

«En los registros en casas de peddéfilos no es raro ver entre fotos muy duras, otras de niflos
desnudos en la playa que son fotografias familiares, cogidas del Facebook». La Policia no suele
investigarlas, segun explica el comisario de la BIT, porque se centran en las mas graves, «pero si
hay. Son claramente de Facebook y no son familiares del detenido».

«La persona que comparte una foto asi, aunque solo sea con sus amigos o familiares, debe
imaginarse qué pensaria al ver esa foto en el ordenador de un peddfilo», afnlade Cervantes.

Protégeles.com ha detectado y denunciado paginas web repletas de fotos obtenidas en las redes
sociales, transformadas en muchos casos en pornograficas mediante programas de tratamiento de
imagenes. «No es nada extrafio, son webs que aparecen y desaparecen», indica Guillermo
Canovas, director de este centro de seguridad en internet para los menores en Espafia,
dependiente de la Comisién Europea.

Responsabilidad de familiares y amigos

La llamada de responsabilidad de los expertos no se dirige solo a los padres. «Estamos recibiendo
muchas llamadas de gente que no sabe qué hacer para que otro familiar quite fotos en las que
aparecen sus hijos. Se estan dando problemas dentro de las familias, de los colegios...», comenta
Canovas.

Para publicar la imagen de un menor en internet se necesita la autorizacién de los padres -de
ambos si estdn separados o divorciados-, que pueden acudir a los administradores de la red social
para que la supriman si no han dado su consentimiento e incluso presentar una denuncia ante la
Agencia Espafola de Proteccidn de Datos, segun explica Ana Fernandez, abogada del Centro de
Seguridad en Internet. En el caso de imagenes inapropiadas, no se puede difundir una fotografia
gque menoscabe la integridad fisica o psiquica del menor, ni siquiera con autorizacién de los padres.

La publicacién excesiva de informacién personal en un perfil puede permitir no sélo identificar al
usuario sino llegar a localizarle fisicamente, segun afiade el director de la Agencia de Proteccién de
Datos, «lo que adquiere especial relevancia cuando el usuario es un menor». Las noticias de
secuestros en Asia o Latinoamérica planeados con la ayuda de las redes sociales cada vez son mas
frecuentes.

«La gente debe valorar los datos que ofrece sobre si mismo, su familia, su entorno, su profesioén,
sus condiciones personales... Que lo valoren por favor porque una vez compartida una imagen o un
video en la red, ya no la podran controlar», advierte Pere Cervantes.

Antes de compartir una foto en internet...

Estos son algunos de los consejos que ofrecen los expertos en seguridad en internet:
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Cuidado con lo subes. Nunca insertes una fotografia que no estés dispuesto a que vean tus
familiares, tus amigos, tus profesores, tus compaferos de trabajo, tu jefe..., incluso si tu perfil es
privado. Con que una sola persona de tu red social copie esa foto puede llegar a ser publica.

No subas nunca una foto que no estés dispuesto a que corra por internet toda la vida. Puedes no
saber nunca dénde esta colgada y no poder borrarla.

Antes de subir una imagen, mira quién més estd en la foto, porque no puedes publicar imdgenes de
otros sin su autorizacién y menos si son menores. Un menor de 14 afos no puede dar su
autorizacién para aparecer en una foto y si la da, no es vélida.

Cuidado con lo que compartes. Nunca compartas la imagen de un menor (necesitas la autorizaciéon
de sus padres) porque puedes colaborar sin saberlo en que la foto llegue a manos indeseadas.

Cuidado con lo que retuiteas porque puedes cometer un delito de difusién de pornografia infantil o
contra el honor... Puedes ser victima, pero también autor de un delito.

Fuente:

http://matrizur.org/index.php?option=com content&amp;view=article&amp;id=29083:la-vida-digita
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